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1.Johdanto

Tama asiakirja on Hyvinkaan kaupungin tietosuojapolitiikka. Tietosuoja on olennainen
osa Hyvinkaan kaupungin jokapaivaista toimintaa. Hyvinkaan kaupunki kasittelee
henkilotietoja luottamuksellisesti ja Iapinakyvasti noudattaen tietosuojaa koskevaa
lainsaadantoa ja hyvia kaytantoja. Tama Hyvinkaan kaupungin tietosuoja-asiakirja
maarittaa ne periaatteet, toimintatavat, vastuut ja valvonnan, joita noudatetaan
Hyvinkaan kaupungin tietosuojan toteuttamisessa ja kehittamisessa. Talla tietosuoja-
asiakirjalla Hyvinkaan kaupunki sitoutuu kasittelemaan henkilotietoja reilusti ja
lapinakyvasti kunnioittaen rekisteroityjen oikeuksia.

Paaasiallisesti Hyvinkaan kaupungin palveluiden perustana ovat kuntalaisten tarpeet
ja henkilotietojen kasittely palveluiden toteuttamiseksi perustuu lakisaateisen
velvoitteen toteuttamiseen, yleiseen etuun tai julkisen vallan kayttamiseen. Naiden
palveluiden laadukas tuottaminen, suunnittelu ja seuranta edellyttavat palveluiden
kayttajien henkildtietojen kasittelya. Tietojen kasittely perustuu useisiin lakeihin ja
asetuksiin seka joissakin tapauksissa myos rekisteroityjen suostumukseen.

Tietosuoja-asiakirja toimii perustana Hyvinkaan kaupungin tietosuojaa koskeville
alemman asteisille ohjeille, joiden tehtavana on tarkentaa taman tietosuoja-asiakirjan
tietosuojaperiaatteita ja ohjeistaa niiden soveltamista kaytantdéon.

Tietosuoja-asiakirja koskee koko emokaupungin organisaatiota (kaupunki, mukaan
lukien taseyksikot ja liikelaitokset) ja sen henkildstoa ja luottamushenkildita seka niita
Hyvinkaan kaupungin sidosryhmien edustajia, jotka toimeksiantojensa puitteissa
kasittelevat Hyvinkaan kaupungin omistamaa tai hallinnoimaa tietoa.

2. Roolit ja raportointi
Tietosuojaan liittyvat vastuut ja tehtavat jakautuvat seuraavasti:

Kaupungin ylin johto  Hyvinkaan kaupungin ylin johto (kaupunginhallitus ja
kaupunginjohtaja seka toimialojen johto) vastaa tietosuojan
yleisista linjauksista ja yleisen vaatimustason maarittelysta, yleisen
tietosuojaohjeistuksen riittavyydesta ja ajantasaisuudesta,
saadosten huomioon ottamisesta seka halutun tietoturva- ja
tietosuojatason toimeenpanoon tarvittavien resurssien
osoittamisesta.

Tietosuoja- ja tietoturvatyoryhma
Hyvinkdaan kaupungilla toimii tietosuoja- ja tietoturvatydryhma,
johon osallistuu edustaja kaikilta toimialoilta. Ryhma kokoontuu
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saannollisesti ja sen tehtavana on kehittaa koko Hyvinkaan
kaupungin tietosuojaa ja tietoturvaa. Tyoryhma raportoi
Hyvinkaan kaupungin johdolle.

Tyéryhman jasenet Tietosuoja- ja tietoturvatydryhman jasenten tehtavana on
kommunikoida tydryhmassa esiin tulleita ja siella kasiteltyja asioita
toimialoille seka tuoda toimialoilta tietoa ja kysymyksia tydryhman
kasittelyyn. Tydryhman jasenet edistavat oman toimialansa
tietosuoja- ja tietoturvatyota.

Tietosuojavastaava Hyvinkaan kaupungilla on tietosuoja-asetuksen 37 artiklan
mukainen tietosuojavastaava, jonka tehtavana on seurata
tietosuojasaantdjen noudattamista koko organisaatiossa ja tuoda
esiin kaupungin ja sen toimialojen toiminnassa esiin tulleita
puutteita. Tietosuojavastaava antaa tietoa, neuvoa ja suosituksia
tietosuojasaantojen mukaisista velvollisuuksista kaupungin
johdolle seka henkil6tietoja kasitteleville tydntekijdille.
Tietosuojavastaava toimii kaupungin sisdisena seka rekisterdityjen
yhteyshenkiléna henkildtietojen kasittelyyn liittyvissa asioissa.
Lisaksi tietosuojavastaava on tietosuojavaltuutetun toimiston
yhteyshenkild ja vastaa yhteistyosta valvontaviranomaisen kanssa.

Tietosuojavastaavan rooli on itsendinen ja talla on rippumaton
paatoksentekovalta liittyen tietosuoja-asetuksen mukaisen
tehtavansa suorittamiseen. Nain ollen tietosuojavastaava ei ota
vastaan ohjeita tehtaviensa hoitamiseksi, vaan suorittaa
tietosuojaan liittyvia neuvonta- ja opastustehtavia objektiivisesti
rekisteroityjen oikeudet huomioiden. Tietosuojavastaava raportoi
kaupungin ylimmalle johdolle.

Kaupungin tyontekijat
Jokainen kaupungin tyontekija vastaa siita, ettd han noudattaa
tydnantajan ohjeita henkilotietojen kasittelyssa ja tietosuojan
toteutumisessa. Jokaisella tydntekijalla on myds velvollisuus
raportoida havaitsemansa tietosuojaan tai rekisterdityjen
oikeuksiin liittyvat riskit tai puutteet tietosuojavastaavalle tai
omalle esimiehelleen, joka raportoi siita tietosuojavastaavalle.
Raportointivelvollisuus koskee erityisesti henkilGtietoihin
kohdistuvia tietoturvaloukkauksia, joista on valittdmasti sen tultua
tietoon informoitava tietosuojavastaavaa.
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3. Riskilahtoisyys

Kaiken tietosuojatyon lahtékohtana Hyvinkdan kaupungilla on riskilahtoisyys, joka
maarittaa kulloinkin kasiteltavien henkiltietojen vaatimat erityiset
suojaustoimenpiteet seka ohjaa henkildtietojen kasittelya. Hyvinkaan kaupunki
rekisterinpitajana arvioi henkildtietojen kasittelyyn liittyvia riskeja ja maarittaa
henkilotietojen suojaukseen tarvittavat hallintatoimenpiteet arvioidun riskitason
mukaan. Riskien arvioinnissa paapaino on henkildtietojen kasittelysta rekisterdidyn
oikeuksille ja vapauksille aiheutuvissa riskeissa. Tietosuojariskien hallinta on osa
Hyvinkaan kaupungin kokonaisvaltaista riskienhallintaa, jolloin erityisesti merkittavan
tason riskit raportoidaan kaupungin ylimmalle johdolle saakka.

Sen lisaksi, etta tietosuojariskeja arvioidaan jatkuvasti kaupungin toiminnassa,
Hyvinkdaan kaupunki on rekisterinpitajana velvoitettu tietyissa korkean riskin
kasittelytilanteissa laatimaan erityisen tietosuoja-asetuksen 35 artiklan mukaisen
vaikutustenarvioinnin, jossa kuvataan henkilétietojen kasittelya, arvioidaan kasittelyn
tarpeellisuutta, oikeasuhteisuutta ja henkilotietojen kasittelysta aiheutuvia riskeja
seka tarvittavia toimenpiteitd, joilla riskeihin puututaan. Hyvinkaan kaupunki
tunnistaa toiminnassaan vaikutustenarvioinnin vaativat kasittelytilanteet ja laatii
tarvittavat arvioinnit tietosuojariskien pienentamiseksi. Hyvinkaan kaupungin
tietosuojavastaava osallistuu vaikutustenarviointien laatimiseen ja arviointiin.

4. Tietosuojaperiaatteet

Hyvinkaan kaupunki kunnioittaa kaikessa toiminnassaan ihmisten yksityisyytta seka
kunkin yksilon oikeutta hanta koskeviin tietoihin ja niiden luottamuksellisuuteen.
Kaikissa toiminnoissa pyritdan takaamaan henkildtietojen lainmukainen kasittely ja
rekisteroityjen tietosuojan korkea taso.

Hyvinkdan kaupunki noudattaa seuraavia yleisia tietosuojaperiaatteita kaikessa
henkildtietojen kasittelyyn liittyvissa toimissaan. Lahtékohtana kaikessa
henkildtietojen kasittelyssa on se, etta tietoja kasitelladn Euroopan unionin yleisen
tietosuoja-asetuksen ja sita tdydentavan relevantin kansallisen lainsaadannon
mukaisesti.

Tietosuojaperiaatteiden mukaan kaikkia henkildtietoja:

— kasitellaan lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapinakyvasti;

— Kkasitellaan luottamuksellisesti ja turvallisesti;

— keratdan ja kasitelldan vain tiettya, nimenomaista ja laillista tarkoitusta varten;

— kerataan vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen
nahden (tietojen minimointi);
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— paivitetaan aina tarvittaessa — epatarkat ja virheelliset henkilotiedot poistetaan
tai oikaistaan viipymatta;

— sdilytetdan muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen kasittelyn tarkoitusten toteuttamista varten;

— kasitellaan siten, etta rekisterdidyn oikeudet toteutuvat tdysimaaraisesti;

— luovutetaan ja siirretaan vain lainmukaisin perustein ja varmistaen, etta
ulkopuolinen kumppani huolehtii tietosuojan toteutumisesta.

5. Oletusarvoinen ja sisdanrakennettu tietosuoja

Oletusarvoisen ja sisaanrakennetun tietosuojan vaatimus tarkoittaa sitd, etta
tietosuojanakdkulma otetaan huomioon kaikissa Hyvinkdan kaupungin prosesseissa,
palveluissa, jarjestelmissa ja toiminnoissa jo niiden suunnitteluvaiheessa, ja etta
erilaiset toiminnallisuudet ja ratkaisut rakennetaan tietosuojandakdkulma huomioon
ottaen. Oletusarvoinen ja sisdanrakennettu tietosuoja on olennainen osa
rekisterinpitajaa koskevan osoitusvelvollisuuden toteuttamista, jonka mukaan
rekisterinpitajan on aktiivisesti pystyttava osoittamaan, etta tietosuoja on huomioitu
kaikessa toiminnassa niin organisatorisesti kuin teknisesti ja tietosuoja todella
toteutuu kaytanndssa.

Tietosuoja ja tietoturva huomioidaan kaikessa Hyvinkaan kaupungin prosessien ja
jarjestelmien suunnittelussa. Kaytannon tasolla tdma nakyy seuraavasti:

— henkilotietojen keruun ja kasittelyn minimointi

— kayttajapiirin tehokas rajaaminen

— sdilytysaikojen marittely ja vanhentuneen tiedon poistaminen

— mahdollisuudet henkildtiedon pseudonymisointiin / anonymisointiin

— tietojen suojaaminen ja tarvittaessa salaaminen

— tietosuojan huomioiminen monipuolisesti kaupungin perustoiminnan
yhteydessa mm. johtamisessa, hankinnoissa, kehitystydssa seka
toimintaprosesseissa.

6. Tietosuojan toteuttaminen

Henkilotietojen elinkaari
Hyvinkaan kaupunki huolehtii kasiteltavien henkildtietojen tietosuojasta koko niiden
elinkaaren ajan.
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Kulloinkin henkil6tietojen kasittelysta vastuussa oleva toiminto huolehtii, etta tietojen
keraamiseen on tietosuoja-asetuksen mukaiset perusteet ja vain valittdmasti
tarpeellisia tietoja kerataan. Henkilotietoja kasiteltdessa huomioidaan, etta tietoja
saavat kasitelld vain ne henkil6t, joilla on siihen tydtehtaviensa puolesta tarve.
Jokainen henkilotietoja kasitteleva on sitoutunut vaitiolovelvollisuuteen. Kaikki
henkildtietoja kasittelevat osapuolet (esim. tietojen kasittelija, kayttdoikeuksien
hallinnoija) huolehtivat omalta osaltaan, etta tietoja kasitellaan vain niihin
tarkoituksiin, joihin tiedot on alun perin keratty ja etta tiedot suojataan
asianmukaisesti koko kasittelyn ajan.

Jokainen henkilGtietoja kasitteleva toiminto myos huolehtii omalta osaltaan, etta
henkilGtietoja siirretaan tai luovutetaan vain silloin kuin siihen on oikeus ja ainoastaan
luotettaviksi katsotuille sopimuskumppaneille, keiden kanssa Hyvinkaan kaupunki on
solminut henkil6tietojen kasittelysopimuksen tai muilla tavoin varmistunut tietojen
luovutusten turvallisuudesta. Kasittelytarpeen paattyessa henkilotiedot joko
arkistoidaan tai poistetaan tietoturvallisesti niiden etukateen maaritellyn sailytysajan
paatyttya. Henkilotiedot voidaan my6s anonymisoida, jolloin tiedot eivat enaa ole
yhdistettavissa tiettyyn henkil6on.

Rekister6idyn oikeudet

Hyvinkaan kaupunki on maaritellyt ohjeet ja prosessit rekisteroityjen oikeuksien
toteuttamiseksi tietosuoja-asetuksen edellyttamalla tavalla. Hyvinkaan kaupunki
kouluttaa tydntekijoitaan toimimaan rekisterdityjen oikeuksiin liittyvissa tilanteissa ja
ohjaamaan rekisterdidyt ottamaan yhteytta oikeaan paikkaan tietojen saamiseksi
henkilotietojensa kasittelysta.

Henkilotietojen suojaaminen

Henkildtietojen suojauksessa kaytetaan erilaisia teknisia ja organisatorisia
suojauskeinoja, jotka maarittyvat kasiteltavien henkildtietojen seka kasittelysta
rekisterdidylle aiheutuvien riskien perusteella. Hyvinkaan kaupungin
tietoturvakaytannot perustuvat kaupungin tietoturva-asiakirjaan seka
tietoturvaohjeistukseen.

Henkiloston koulutus ja tietoisuuden liséaminen
Hyvinkaan kaupunki huolehtii henkildstdn riittavasta tietosuojaosaamisesta
henkildstokoulutuksien ja tietosuojaan liittyvan tietoisuuden lisaamisen kautta.
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Tietosuojakoulutus on osa Hyvinkaan kaupungin uuden tydntekijan
perehdyttamisprosessia. Taman lisaksi myds kohdennettua tietosuojakoulutusta
tarjotaan erityisesti niille henkilGille, jotka kasittelevat tydtehtavissaan henkildtietoja
tai toteuttavat rekisterdityjen oikeuksien toteuttamisprosesseja. Hyvinkaan kaupunki
viestii aktiivisesti tietosuojaan liittyvista asioista eri viestintakanavia kayttaen.

7. Toiminta tietoturva- ja tietosuojapoikkeamatilanteessa seka
ilmoitusvelvollisuus

Mikali Hyvinkaan kaupungin ja sen toimialojen toiminnassa heraa epailys
henkilotietoihin kohdistuvasta tietoturvaloukkauksesta, tutkitaan ja arvioidaan kaikki
epaillyt henkilotietoihin kohdistuneet tietoturvaloukkaukset valittdmasti. Hyvinkaan
kaupunki on maarittanyt sisaisen prosessin henkildtietoihin kohdistuvien
tietoturvaloukkausten kasittelemiseksi, arvioimiseksi seka valvontaviranomaiselle
ja/tai rekisterdidyille ilmoittamiseksi.

8. Seuranta, valvonta ja jatkuva kehittaminen

Hyvinkaan kaupunki on sitoutunut saanndllisesti arvioimaan ja varmistamaan
riittavan tason tietosuojaan liittyvissa kaytannoissaan. Tietosuojaan liittyvien
ohjeistusten noudattamista valvotaan. Tavoitteena on mahdollisimman hyva
rekisterdityjen oikeuksien toteutuminen, seka tietosuojaperiaatteiden ja
lainsaadannon noudattaminen kaikessa toiminnassa.

Hyvinkaan kaupungin tietosuojan hallintamallin tueksi on laadittu tietosuojan
vuosikello, joka maarittaa tietosuojaan liittyvia toimenpiteita kunkin kuluvan
toimintakauden aikana. Tietosuojan painopisteiden ja vuosikellon
tietosuojatoimenpiteiden maarittamisessa hydédynnetaan riskienarvioinnissa esiin
nousevia tietosuojariskeja seka tietosuojavastaavan tietoon tulleita puutteita,
epakohtia ja kehityskohteita. Tietosuojan nykytilan arvioinnissa hydédynnetadan myos
kaupungin sisdista tarkastusta.

Kaikki tietosuojaan liittyvat rikkomustilanteet selvitetaan ja niihin suhtaudutaan
vakavasti. Tilanteet ja niista aiheutuvat seuraamukset kasitellaan tapauskohtaisesti.
9. Toimeenpano

Tama tietosuoja-asiakirja tulee voimaan ja noudatettavaksi heti, kun kaupunginhallitus
on sen hyvaksynyt.



Hyvinkdan kaupungin tietosuoja

Tietosuojavastaava avustaa kaupunginjohtajaa ja tietosuoja- ja tietoturvatydéryhman
jasenet toimialajohtajia tietosuoja-asiakirjan noudattamisen seurannassa ja
valvonnassa.

Asiakirja on voimassa toistaiseksi ja on luokitukseltaan julkinen.

Taman tietosuoja-asiakirjan lisaksi Hyvinkaan kaupungilla on erillinen tietoturva-
asiakirja.
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10. Keskeiset kasitteet

"Henkilotieto” Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan henkildon liittyvia tietoja.
Esimerkiksi nimi, henkilétunnus, sijaintitieto,
verkkotunnistetieto, osoite tai koulutustiedot.

"Arkaluonteinen tieto” Arkaluonteisilla henkilotiedoilla tarkoitetaan sellaisia
henkildtietoja, joista ilmenee rotu tai etninen alkupers,
poliittisia mielipiteita, uskonnollinen tai filosofinen
vakaumus tai ammattiliiton jasenyys, geneettisia ja
biometrisia tietoja, tai henkilon terveytta tai seksuaalista
kayttaytymista tai suuntautumista koskevia tietoja.

"Henkil6tietojen kasittely”  Henkildtietojen kasittelya ovat kaikki toiminnot, jotka
kohdistetaan henkil6tietoihin joko automaattista
tietojenkasittelya kayttaen tai manuaalisesi.

Henkilotietojen kasittelya ovat esimerkiksi tietojen
keraaminen, tallentaminen, jarjestaminen, jasentaminen,
sailyttaminen, muokkaaminen tai muuttaminen, haku,
kysely, kayttd, tietojen luovuttaminen siirtamallg,
levittamalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittaminen tai yhdistaminen, rajoittaminen,
poistaminen tai tuhoaminen.

"Rekisteroity” Tunnistettava tai tunnistettavissa oleva luonnollinen henkild,
johon kasiteltdva henkildtieto liittyy. Esimerkiksi asiakas tai
tydntekija.

"Rekisterinpitaja” Luonnollinen henkilé tai oikeushenkild, viranomainen,

virasto tai muuta elin, joka yksin tai yhdessa toisten kanssa
maadrittelee henkildtietojen kasittelyn tarkoitukset ja keinot.
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